ZARZADZENIE NR 135/2023
PREZYDENTA MIASTA BOLESLAWIEC

z dnia 4 lipca 2023 r.

w sprawie dokumentacji informatycznego systemu przetwarzania
danych przy uzyciu komputerow oraz systemu stuzacego ochronie
danych i ich zbiorow

Na podstawie 33 ust.1 i 3 ustawy z dnia 8 marca 1990 r. o samorzadzie
gminnym (Dz. U. z 2023 r. poz. 40 i 572) oraz art. 10 ust. 2 ustawy z dnia
29 wrzesnia 1994 r. o rachunkowosci (Dz.U. z 2023 poz. 120)

zarzadzam, co nastepuje:

8§ 1. Ustalam ,,Zasady ochrony danych komputerowych w Urzedzie Miasta
Bolestawiec” w brzmieniu zatacznika nr 1 do niniejszego zarzadzenia.

§ 2. 1. Aktualny wykaz systemow finansowo-ksiegowych znajduje sie
w Referacie Informatyki, w Wydziale Organizacyjno-Administracyjnym.

2. Kazdy nowy system finansowo-ksiegowy wymaga odrebnego dopuszczenia
do stosowania w Urzedzie Miasta Bolestawiec przez Prezydenta Miasta.

8§ 3. Wszelkie zmiany dotyczace oprogramowania i sprzetu komputerowego
wprowadzane bedg niezwtocznie po zaistnieniu zmiany.

§ 4. Za przestrzeganie zasad czynie odpowiedzialnych naczelnikéw wydziatéw
oraz osoby zajmujgce samodzielne stanowiska pracy.

8§ 5. Wykonanie zarzadzenia powierzam Naczelnikowi Wydziatu
Organizacyjno-Administracyjnego.

§ 6. Traci moc zarzadzenie nr 373/2015 z dnia 30 pazdziernika 2015 r.
w sprawie dokumentacji informatycznego systemu przetwarzania danych przy
uzyciu komputeréw systemu stuzgcego ochronie danych i ich zbiorow.

8§ 7. Zarzadzenie wchodzi w zycie z dniem podjecia.

Prezydent Miasta

Piotr Roman
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Zatacznik do zarzadzenia Nr 135/2023
Prezydenta Miasta Bolestawiec
z dnia 4 lipca 2023 r.

[.Ochrona danych komputerowych

1.System informatyczny Urzedu jest zabezpieczony systemem typu sprzetowy
firewall, ktéry wprowadza instrumenty ochrony logicznej, w tym kontrole
przeptywu informacji miedzy systemami a sieciq publiczhg oraz monitoring
dziatania zewnetrznego w stosunku do systemu informatycznego.

2.Serwery obstugujgce system informatyczny pracujq dokonujac operacji
w wydzielonych i zabezpieczonych pomieszczeniach, do ktérych prawo wstepu
posiadajg wytgcznie pracownicy upowaznieni. Pomieszczenia posiadajg zamki
otwierane kodem numerycznym wprowadzanym z klawiatury.

W celu utrzymania ciggtosci zasilania ifunkcjonowania urzedu podczas
dtugotrwatego braku zasilania urzad posiada generator awaryjny oraz zasilanie
awaryjne UPS.

Zastosowanie kanatdow telekomunikacyjnych dla sieci teleinformatycznej oraz
osobnych kanatdéw elektrycznych dla sieci elektrycznej zabezpiecza je przed
uszkodzeniem Ilub ingerencjq o0séb trzecich. Budynki Ratusza i Biurowca
potaczone sg za pomoca tacz Swiattowodowych poprowadzonych w ziemi.

Konserwacji sprzetu dokonuje sie zgodnie z zaleceniami dostawcy dotyczacymi
okresow miedzy przegladami iopiséw technicznych. Napraw i serwisowania
sprzetu moze dokonywac tylko uprawniony personel konserwujacy.

3.Serwery i komputery w Urzedzie Miasta Bolestawiec sg chronione przez
oprogramowanie antywirusowe na poziomie serwera i stacji roboczej. Serwery
systeméw informatycznych stosowanych do rachunkowosci budzetowej pracujq
na systemach operacyjnych Windows Server. Komputery klienckie pracujga na
mozliwie najnowszych systemach Windows. Systemy operacyjne serwerdw
i komputerdw klienckich sg na biezgco aktualizowane.

4.Zgodnie z obowigzujacg Polityka ochrony danych osobowych Urzedu Miasta
Bolestawiec, dostep do komputeréw jest nadzorowany przez ustuge Active
Directory. Kazdy uzytkownik posiada indywidualny login i hasto do komputera.
Hasta sg zmieniane automatycznie co 30 dni bez ingerencji osdb trzecich i bez
mozliwosci powtdrzenia tego samego hasta. Minimalna diugos¢ hasta to
8 znakow oraz dodatkowo wymagana jest ztozonos¢ hasta. Uzytkownicy majq
predefiniowane uprawnienia do systeméw finansowo-ksiegowych poprzez
domene AD oraz dodatkowo posiadajg odrebne indywidualne loginy i hasta, ktore
precyzyjnie okreslajg dostep do danych modutéw systemu i sg Scisle zwigzane
z zakresem czynnosci. Hasta sg znane wytacznie ich witascicielom i mogq zostac
zresetowane przez administratora systemu tylko na uzasadniong pisemng prosbe
naczelnika wydziatu lub wtasciciela loginu.
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5.Uprawnienia do systemu finansowo-ksiegowego posiadajg uzytkownicy
wskazani przez odpowiedniego naczelnika wydziatu. Naczelnik wydziatu okresla
precyzyjnie uprawnienia uzytkownika do konkretnych modutéw systemu.
Upowaznienie, ktdére jest sporzgadzane przez Inspektora Ochrony Danych,
podpisuje Administrator Ochrony Danych. Nadane uprawnienia sg wprowadzane
przez Administratora Systemu Informatycznego. Administrator nie posiada
uprawnien do pracy jako uzytkownik (posiada uprawnienia specjalne, jednak
nie ma uprawnien do pracy w programie).

6.Kopie zapasowe tworzone sg codziennie w kazdy dzien roboczy i zapisywane
na odrebnym serwerze backupowym. Dane backupu przechowywane sg w dwoch
odrebnych budynkach w pomieszczeniach, do ktérych dostep maja wytacznie
osoby upowaznione. Raz w miesiqcu weryfikuje sie kopie zapasowe poprzez
odtworzenie.

7.Szczegbétowe procedury postepowania z danymi osobowymi zawarte sq
w Polityce ochrony danych osobowych Urzedu Miasta Bolestawiec.

II.Opis sprzetu komputerowego stosowanego do rejestracji
i przetwarzania zbiorow finansowo-ksiegowych, stosowanych
w Urzedzie Miasta Bolestawiec

1.Systemy komputerowe przechowujgce zbiory ksiegowe sg zainstalowane
w Srodowisku wirtualnym Vmware vSphere w oparciu o wydajne serwery
wieloprocesorowe pracujace w klastrze. Dane robocze serwerdw sktadowane sg
na macierzy dyskowej.

2.Komputery, na ktérych pracujg uzytkownicy systemow informatycznych
stosowanych do przetwarzania zbiorow finansowo-ksiegowych to urzadzenia
spetniajace aktualne wymagania dotyczace sprzetu komputerowego. Dotyczy to
zaréwno jednostki centralnej (procesor, pamie¢ RAM, wielkos$¢ dysku twardego),
jak réwniez monitora LCD, urzadzenia do zasilania awaryjnego UPS, a takze
systemu operacyjnego (aktualizowanego na biezaco).

3.Archiwizacja wykonywana jest w sposob automatyczny iw kazdym
momencie daje mozliwos¢ odzyskania danych (sprzed miesigca iz siedmiu
ostatnich dni).

4.Dane finansowo-ksiegowe sg rejestrowane i przetwarzane wyltacznie
w budynkach Urzedu Miasta Bolestawiec.
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Uzasadnienie

Podjecie przedmiotowego zarzadzenia zwigzane jest <z koniecznoscig
uaktualnienia zasad ich ochrony danych komputerowych w Urzedzie Miasta
Bolestawiec istanowi realizacje wymogu przewidzianego ustawg z dnia
29 wrzesnia 1994 r. o rachunkowosci.
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