Zarządzenie Nr 28/2012
Prezydenta Miasta Bolesławiec

z dnia  18 stycznia 2012 r.

   w sprawie utworzenia, organizacji i zasad funkcjonowania komórki organizacyjnej do spraw ochrony informacji niejawnych w Urzędzie Miasta Bolesławiec.

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorządzie gminnym ( Dz. U                     z 2001 r. Nr 142, poz.1591, z 2002 r. Nr 23,poz. 220, Nr 62, poz.558, Nr 113, poz. 984, Nr 153, poz. 1271, Nr 214, poz. 1806,  z 2003 r. Nr 80, poz. 717, Nr 162, poz. 1568, z 2004 r. Nr 102, poz. 1055,            Nr 116, poz. 1203, Nr 167, poz. 1759,   z 2005 r. Nr 172, poz. 1441, Nr 175, poz. 1457, z 2006 r.                     Nr 17, poz.128, Nr 181, poz.1337, z 2007 r. Nr 48,   poz. 327, Nr 138, poz. 974, Nr 173, poz. 1218,                      z 2008 r. Nr  180, poz. 1111, Nr 223, poz. 1458, z 2009 r. Nr 52, poz. 420, Nr 157, poz. 1241, z 2010 r. Nr 28, poz. 142 i 146, Nr 40, poz.230, Nr 106, poz.675, z 2011 r. Nr 21, poz.113, Nr 117, poz.679,              Nr 134, poz.777, Nr 149, poz.887, Nr 217, poz.1281) oraz art. 14-16, art. 42 ust.1 i  art.52 ust.1  ustawy z dnia  5 sierpnia 2010 r. o ochronie informacji niejawnych ( Dz.U. Nr 182, poz.1882), 
zarządzam co następuje:

§ 1
Za zapewnienie przestrzegania przepisów ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych ( Dz.U. Nr 182, poz.1882), zwanej dalej „ustawą” odpowiada Pełnomocnik do Spraw Ochrony Informacji Niejawnych  w Urzędzie Miasta Bolesławiec, zwanym dalej „urzędem”, przy pomocy Biura  Ochrony Informacji Niejawnych zwanego dalej „BOIN”, który tworzą następujące osoby:
1) Krystyna Hodowana -  Pełnomocnik Ochrony Informacji Niejawnych, zwany dalej „Pełnomocnikiem ochrony” i Inspektor   Bezpieczeństwa Teleinformatycznego                          – Naczelnik Wydziału Spraw Obywatelskich,  

2) Mariola Soja - Kierownik Kancelarii Materiałów Niejawnych                                                  –    Zastępca Naczelnika Wydziału Spraw Obywatelskich,     
3) Dariusz Rutyna - Administrator Systemu                                                                                                     -    Kierownik Referatu Informatyki  w Wydziale   Organizacyjno-Administracyjnym.

§ 2
1. Pracownicy BOIN realizują zadania indywidualnie im przypisane, w tym w szczególności:   
     1) Pełnomocnik ochrony: 

a) zapewnia ochronę informacji niejawnych, w tym stosowanie środków bezpieczeństwa fizycznego,

b) zapewnia ochronę systemów teleinformatycznych, w których przetwarzane są informacje niejawne o klauzuli „zastrzeżone”,

c) zarządza ryzykiem bezpieczeństwa informacji niejawnych, w szczególności szacuje ryzyko,

d) prowadzi kontrolę informacji niejawnych i przestrzegania przepisów  o ochronie tych informacji, w szczególności okresowo (co najmniej raz na trzy lata) kontroluje ewidencje, materiały i obieg dokumentów,
e) szkoli pracowników w zakresie ochrony informacji niejawnych i organizuje szkolenia specjalistyczne,

f) opracowuje i aktualizuje, wymagający akceptacji Prezydenta Miasta, plan ochrony informacji niejawnych w urzędzie (w tym w razie wprowadzenia stanu nadzwyczaj-nego)  i nadzoruje jego realizację,

g) podejmuje działania zmierzające do wyjaśnienia okoliczności naruszenia przepisów  o ochronie informacji niejawnych, zawiadamiając o tym Prezydenta Miasta,     

h) prowadzi aktualny wykaz osób zatrudnionych w urzędzie lub wykonujących czynności zlecone, które posiadają uprawnienia do dostępu do informacji niejawnych oraz osób którym odmówiono wydania poświadczenia bezpieczeństwa lub je cofnięto,
i) prowadzi zwykłe postępowania sprawdzające na polecenie oraz kontrolne postępowania sprawdzające, przygotowuje upoważnienie do dostępu do informacji niejawnych o klauzuli „zastrzeżone”,
j) współdziała z ABW i SKW w zakresie zadań przewidzianych przepisami ustawy                         o ochronie informacji niejawnych,

k) opracowuje instrukcję sposobu i trybu przetwarzania informacji niejawnych                      o klauzuli „zastrzeżone” w urzędzie .
    2)  Kierownik Kancelarii Materiałów  Niejawnych ( o klauzuli „poufne” i „zastrzeżone”) 
a) przyjmuje, rejestruje, przekazuje i wysyła materiały zawierające informacje niejawne,
b) prowadzi właściwe urządzenia rejestracyjne,

c) nadzoruje prawidłowe oznakowanie materiałów zawierających informacje niejawne, dokonuje adnotacji o zmianie i zniesieniu klauzuli tajności na tych materiałach,
d) sprawuje bezpośredni nadzór nad obiegiem dokumentów niejawnych w urzędzie,

e) udostępnia lub wydaje dokumenty niejawne osobom posiadającym stosowne poświadczenia lub upoważnienia,

f) egzekwuje zwrot dokumentów zawierających informacje niejawne,

g) prowadzi bieżącą kontrolę postępowania z dokumentami zwierającymi informacje niejawne, które są udostępniane pracownikom,
h) organizuje, kontroluje zabezpieczenia i ochronę fizyczną informacji niejawnych,
i) szkoli w uzgodnieniu z Pełnomocnikiem ochrony pracowników w zakresie ochrony fizycznej informacji niejawnych,

j) prowadzi bieżącą kontrolę zgodności funkcjonowania systemu teleinformatycznego ze szczególnymi wymaganiami bezpieczeństwa oraz kontrolę przestrzegania procedur bezpiecznej eksploatacji,

k) realizuje zadania wynikające z przedsięwzięć podejmowanych przez Pełnomocnika ochrony dla poprawy ochrony informacji niejawnych,

l) prowadzi archiwizację dokumentów niejawnych w urzędzie;

     3)  Administrator Systemu:
a) odpowiada za stworzenie i funkcjonowanie w urzędzie systemu teleinformatycznego,                  w którym mają być wytwarzane, przetwarzane, przechowywane lub przekazywane informacje niejawne zgodnie z wymogami obowiązującego prawa,
b) opracowuje dokument szczególnych wymagań bezpieczeństwa,

c) opracowuje dokument procedur bezpiecznej eksploatacji,

d) szkoli użytkowników systemu,
e) utrzymuje zgodność systemu teleinformatycznego z jego dokumentacją bezpieczeństwa.
     4)  Inspektor Bezpieczeństwa Teleinformatycznego:
a) weryfikuje poprawność realizacji zadań przez Administratora Systemu, w tym właściwe zarządzanie konfiguracją oraz uprawnieniami przydzielanymi użytkownikom,
b) weryfikuje znajomość i przestrzeganie przez użytkowników zasad ochrony informacji niejawnych oraz procedur bezpiecznej eksploatacji w systemie teleinformatycznym, w tym w zakresie wykorzystania urządzeń i narzędzi służących do ochrony informacji niejawnych,

c) weryfikuje stan zabezpieczeń systemu teleinformatycznego, w tym analizując rejestry zdarzeń teleinformatycznych.
2. Pełnomocnik  ochrony kieruje BOIN i podlega bezpośrednio Prezydentowi Miasta Bolesławiec.

§ 3
Pełnomocnik ochrony w zakresie realizacji swoich zadań, w razie wprowadzenia stanu nadzwyczajnego, ma prawo żądać od komórek organizacyjnych urzędu udzielenia natychmiastowej pomocy.   

§ 4
Likwiduje się Kancelarię Tajną, gdyż w urzędzie nie przetwarza się i nie przechowuje materiałów o klauzuli „ ściśle tajne” i  „tajne”.

§ 5. 
Wykonanie Zarządzenia powierza się Pełnomocnikowi Ochrony 
§  6

Tracą moc zarządzenia:
· Zarządzenie Nr 39/07 Prezydenta Miasta Bolesławiec z dnia 19 lutego 2007r.                     w sprawie  utworzenia, organizacji i zasad funkcjonowania komórki organizacyjnej do spraw ochrony informacji niejawnych w Urzędzie Miasta Bolesławiec,     
· Zarządzenie Nr 38/07 Prezydenta Miasta Bolesławiec z dnia 19 lutego 2007r.                     w sprawie  stanowisk i rodzajów prac zleconych w Urzędzie Miasta Bolesławiec,            w których wykonywanie może łączyć się z dostępem do informacji niejawnych, stanowiących tajemnicę służbową, oznaczonych klauzulą „zastrzeżone”,

· Zarządzenie Nr 37/07 Prezydenta Miasta Bolesławiec z dnia 19 lutego 2007r.                      w sprawie  stanowisk i rodzajów prac zleconych w Urzędzie Miasta Bolesławiec, których wykonywanie może łączyć się z dostępem do informacji niejawnych, stanowiących tajemnicę służbową, oznaczonych klauzulą „poufne”.
§ 7
Zarządzenie wchodzi w życie z dniem podjęcia i podlega ogłoszeniu w Biuletynie Informacji Publicznej Urzędu Miasta Bolesławiec.
kh/kh
                                                                                                        podpisano w oryginale:

                                                                                                        Prezydent Miasta

                                                                                                         /-/ Piotr  Roman

